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Увод

• Више људи на свету има мобилни телефон него приступ
чистоj води.

• Људи имаjу сталну жељу за комуникациjом и новим
вестима.

• Истраживање из 2014: 70% становника САД користи
мобилни телефон за преглед вести.

• Интернет мреже омогућаваjу бржу комуникациjу и брже
обављање свакодневних послова.

• Са друге стране, интернет се може злоупотребити за разне
преваре и непримерен садржаj.
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Спам

• 2.5 милиjарде људи има имеjл.

• Свакод дана се пошаље 300 миилиjарди имеjл порука.

• Нажалост велики проценат су непожељне поруке – спам.

• Одакле реч спам?

• Монти Паjтон
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Епидемиjа спам порука

• Када се поjављуjу прве спам поруке?

• 1978. године jе послата прва смап порука.

• Преласком са некомерциjалних и научних мрежа на
комерциjалне мреже.
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Епидемиjа спам порука

• Поjава првих спам порука изазива велику сензациjу.
Пример адвокатске канцелариjе из Феникса 1994. године. Користе

мрежу USENET.

• До 2000 – 8% свих порука.
Сматрано да jе то проблем коjи корисници сами треба да

решаваjу.

• До 2009 – 90% свих порука.
И поред напредних спам филтера процена jе да се милиjарде

долара на годишњем нивоу губе због спам порука.
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Епидемиjа спам порука
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Епидемиjа спам порука
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Спам

Бил Геjтс, 2004: Проблем са спам порукама ће бити решен
у наредне две године.
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Предност спам порука

• Основна предност – далеко jефтиниjи начин рекламирања
у односу на било коjи други медиjум.

• Слање милион порука имеjлом – 2.000 долара.

• Слање милион порука поштом – 200.000 долара.

• На сваких 12.5 милиона порука у просеку се добиjе jедан
одговор.

• То повлачи да на 300 милиjарди порука зарада jе око 3.5
милиона долара годишње.
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Садржаj спам порука

• Шта jе наjчешће садржаj спам порука?

• Рекламе – 36%

• Експлицитан садржаj – 31.7%

• Финансиjски садржаj – 26.5%

• Преваре – 2.5%
Крађа идентитета – 73% свих превара.
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Трошкови због спам порука

• Зашто су спам поруке проблем?

• Губитак новца за компаниjе – сваки запослени троши неко
време да ишчита и обрише спам поруке.

• Заузимање ресурса.

• Смањена пропусна моћ Интернета.
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Долажење до адреса

• Како се може доћи до имеjл адреса?

• Претрага интернет садржаjа (форуми, саjтови итд.).
Како се оваj проблем може решити?

• Вируси коjи краду контакте.

• Трговина адресама од стране оних коjе адресе имаjу.

• Насумично генерисање адреса.
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Рачунарски ресурси за слање спам порука

• Откуд спамерима ресурси за слање толиких количина
спама?

• Крађа, пробоj у неадекватно осигуране сервере и
инсталациjа ботова на њима.

• Плаћање сопствених сервера.

• Прво jе боље, зашто?

• Интерент омогућава да пошиљалац сакриjе своjу имеjл
адресу.

• Ово нарушава принцип праведности.
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Механизми борбе против спам порука

Технологиjа напредуjе у борби против спам порука. Њихов
проценат опада. Спам филтери:

• Интерент проваjдери имаjу спам филтере

• Различити сервери за примање порука имаjу спам филтере

• Корисници могу да праве и своjе филтере

• Аутоматизовани одговори базирани на изазову: приликом
слања прве поруке, имеjл сервер шаље питање на коjе бот
пошиљалац не може да одговори
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Спам филтери

• Провераваjу се информациjе у телу и заглављу поруке и
бришу се оне са неприкладним садржаjем.

• Баjесово филтрирање

• Неки сервери са коjих стижу спам поруке се стављаjу на
црну листу

• Хам шифре

• C/R (енг. Challenge/Response) системи

• CAPTCHA

• Провера: да ли се SMTP аутетификациjа поклапа са
FROM пољем.

Спам 16



Прича

Ана jе рачуновођа у предузећу средње величине коjе има око 50 запослених. Сви
запослени раде у истоj згради и Ана их све познаjе. Ана заправо дистрибуира
платне чекове свим запосленима на краjу сваког месеца.

Анина ћерка jе чланица женског навиjачког клуба своjе школе. Током годишње
промотивне продаjе колачића женског навиjачког клуба, Ана jе послала имеjл
свим запосленима у свом предузећу да сврате до њене канцелариjе током паузе и
наруче колачиће ако желе (не постоjи правило у предузећу коjе забрањуjе слање
порука са личним садржаjем).

Деветоро људи из фирме jе било драго због Аниног меjла и дошло jе да наручи

неколико кутиjа колачића, у просеку по 4 кутиjе. Са друге стране њих 40 ниjе

баш ценило Анин гест, jер су морали да читаjу непожељну поруку. Половина њих,

односно њих 20 jе међу собом изразило незадовољство због овога.

Применити различите етичке теориjе на ову причу. Какви су
закључци?
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WWW и Интернет



WWW - World Wide Web

• Бернерс Ли jе замислио Web као документациjу за CERN.

Скуп документа повезаних линковима.

• Главне карактеристике:
• Децентрализован систем
• Сваки ресурс (докумет) има jединствену адресу
• Заснован jе на Интернету

WWW и Интернет 18



WWW и Интернет

WWW ниjе исто што и Интернет.

Интернет jе глобална рачунарска мрежа, односно скуп
повезаних рачунара.

WWW jе скуп повезаних докумената коjи се налази на
овим рачунарима.

WWW и Интернет 19



• Веб прегледачи омогућаваjу да корисници са лакоћом
прегледаjу хипертекст.

• Апликациjе за мобилне телефоне омогућаваjу нове начине
за приступ садржаjа на Интернету.

WWW и Интернет 20



Како све користимо интернет

Куповина 69% становника САД jе куповало путем интернета.
25% купуjе барем jедном месечно.
1.8 милиона становника Србиjе купуjе путем интернета ∼ 25%.
63% – спортски производи и одећа
37,9% – домаћиноство, намештаj, играчке

25,3% – смештаj за одмор

WWW и Интернет 21



Како све користимо интернет

Куповина

Популарни сервиси: Amazon, AliExpress, Ebay,
KupujemProdajem, ...

Колико смо задовољни овим услугама?
WWW и Интернет 22



Како све користимо интернет

Куповина
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Како све користимо интернет

Социjалне мреже
Facebook, Instagram, Twitter, LinkedIn, ...

WWW и Интернет 24



Како све користимо интернет

Социjалне мреже
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Како све користимо интернет

• Дељење садржаjа (Wikipedia, Youtube...)

• Блогови (Flickr, Reddit, ...)

• Посета таjним саjтовима (Darknet...)

• Учење на интернету (Coursera, MIT Open Courses, Udacity,
Udemy, ...).
Коjи су проблеми?

• Интернет игре (∼ 700 милиона људи, World of Warcraft ∼ 7
милиона људи)

Зарада за професионалне играче игара.

Jужна Кореjа – нека деца и по 10 сати дневно играjу игре.
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Како све користимо интернет

• Интернет коцкарнице

• Администрациjа (плаћање пореза, e-banking, приjаве за
вртић, издавање докумената, ...)

• Контрола IoT уређаjа

• Хуманитарне акциjе
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• Контрола IoT уређаjа

• Хуманитарне акциjе

WWW и Интернет 27



Како све користимо интернет

• Интернет коцкарнице

• Администрациjа (плаћање пореза, e-banking, приjаве за
вртић, издавање докумената, ...)

• Контрола IoT уређаjа

• Хуманитарне акциjе

WWW и Интернет 27



Како све користимо интернет

• Интернет коцкарнице

• Администрациjа (плаћање пореза, e-banking, приjаве за
вртић, издавање докумената, ...)

• Контрола IoT уређаjа

• Хуманитарне акциjе

WWW и Интернет 27



Текстуалне поруке



Текстуалне поруке

• Повећале употребу обилног телефона

• Примери: фармери добиjаjу обавештења о ценама усева,
прилагођена обавештења о стоци и слично.

• Примери: удруживање у заjедничке групе омогућава лакшу
размену информациjа.

• Примери: политичка активност коришћењем текстуалних
порука.
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Примери питања



• Шта су спам поруке. Назив. Прве спам поруке. Предности
спам порука. Проценти спам порука.

• Садржаj спам поруке. Проблеми коjе спам поруке
изазиваjу.

• Долажење до адреса електронске поште. Рачунарски
ресурси за слање спам порука. Спам филтери.

• Однос Интернета и WWW. Услуге коjе користимо на
Интернету.

•
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